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Kalite ve BGYS Sorumlusu Yazilim Gelistirme Ydneticisi Genel Madur

Politikanin Amaci: ErikLabs'in yazilim gelistirme ve musterilere sunulan yazilim test
hizmetlerini; musteri memnuniyeti, guvenilir hizmet, bilgi guvenligi, risk yonetimi ve
surekli iyilestirme ilkeleri dogrultusunda yonetmek icin ortak yon ve taahhutleri
belirlemektir.

1. Politika Beyani

ErikLabs; yazihm gelistirme, yazilim test hizmetleri, teknik bakim ve ilgili destek sureclerinde
musterilerine guvenilir, dogrulanabilir, givenli ve surdurulebilir Grin ve hizmetler sunmayi
amaclar. Kalite Yonetim Sistemi ile Bilgi GUvenligi Yonetim Sistemini kurulusun amaci,
stratejik yonu, faaliyetlerinin niteligi ve riskleriyle uyumlu olarak kurar, uygular, stirdurur ve
surekli iyilestirir.

Ust yénetim bu politika araciliglyla asagidaki taahhtlerde bulunur:
e Musteri ihtiyaglarini, sozlesme ve kabul kriterlerini dogru anlamak; uygulanabilir sartlar
karsilamak ve musteri memnuniyetini surekli gelistirmek.

e Yazilim gelistirme ve musterilere sunulan test hizmetlerini planli, izlenebilir, tarafsiz,
tekrarlanabilir ve kanita dayali ydntemlerle yurtutmek.
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Urdn ve hizmet kalitesini; gereklilik yonetimi, guvenli tasarim, kod inceleme, test,
dogrulama, gecerli kilma, kontrollU yayin ve hizmet sonrasi izleme yoluyla guvence
altina almak.

Bilginin gizliligini, batunlaguna ve erisilebilirligini korumak; yetkisiz erisim, degisiklik,
ifsa, kayip ve hizmet kesintisi risklerini uygun kontrollerle yonetmek.

Musteri kaynak kodu, test ortami, test verisi, bulgu ve raporlari dahil olmak Gzere
emanet edilen bilgi varliklarini siniflandirmak ve amacgla sinirh sekilde korumak.

Bilgi guivenligi ve kalite risklerini sistematik bicimde degerlendirmek; kabul edilemez
riskleri azaltmak ve firsatlari degerlendirmek.

Uygulanabilir yasal, duzenleyici, sézlesmesel, musteri ve diger ilgili taraf gerekliliklerine
uymak.

Kalite ve bilgi guivenligi hedeflerinin belirlenmesi, izlenmesi ve gézden gegirilmesi icin
6l¢ulebilir bir cerceve saglamak.

Cahsanlarin ve ilgili dis kaynaklarin yetkinligini, farkindaligini, sorumluluk bilincini ve
guvenli calisma davranislarini gelistirmek.

Olay, hata, uygunsuzluk, masteri geri bildirimi, denetim ve performans sonuclarindan
6grenmek; nedenleri ortadan kaldirmak ve tekrarlari dnlemek.

Kalite Yonetim Sistemi ve Bilgi GUvenligi Yonetim Sisteminin uygunlugunu, yeterliligini
ve etkinligini surekli iyilestirmek.

Bu politika ve sistemlerin uygulanmasi icin gerekli insan, teknoloji, altyapi, zaman ve
finansal kaynaklari saglamak.

ErikLabs Kalite ilkeleri

Musteri odaklilik: ihtiyaclar, kullanim amaci, kabul kriterleri ve geri bildirimler Griin ve
hizmet kararlarinin girdisidir.

Sureg yaklasimi: Gelistirme planlama ve kapsam, teknik tasarim, kodlama, kod
inceleme, test/yayina hazirlk, bakim ve teknik iyilestirme surecleri dlculebilir ciktilarla
yonetilir.

Kanita dayall karar: Test sonuglari, hata egilimleri, KPI'lar, musteri memnuniyeti, teslim
performansi ve denetim sonuclari kararlarin temelidir.

Kusuru 6nleme: Hatalari yalnizca son kontrolde yakalamak yerine risk bazli planlama,
godzden gecirme, otomasyon ve erken testlerle dnlemek esastir.

Hizmet guvenilirligi: MUsterilere sunulan test hizmetlerinde kapsam, yontem, ortam,
sarum, kanit ve rapor batunltgu korunur; yanlis pozitif/negatif bulgular azaltilir.
Surekli iyilestirme: Performans hedefleri, kok neden analizleri, 68renilen dersler, teknik
borg ve iyilestirme firsatlari duzenli olarak ele alinir.
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3. ErikLabs Bilgi Giivenligi ilkeleri

e En azayricalik ve bilmesi gereken prensibiyle erisim saglanir; kimlik dogrulama,
yetkilendirme ve erisim kayitlari uygulanir.

e Gelistirme, test ve Uretim ortamlari ayrilir; Uretim verisi testte varsayilan olarak
kullanilmaz, gerekli durumda maskeleme/anonimlestirme ve yetkili onayi uygulanir.

e Kaynak kod, yapilandirma, sirlar, bagimliliklar ve yazilim paketleri givenli gelistirme
yasam dongusu kapsaminda korunur.

e Bilgi varliklari siniflandirilir; saklama, aktarim, yedekleme, imha ve geri yukleme
kontrolleri riskle orantili uygulanir.

e Bilgi gtivenligi olaylari ve zayifliklari gecikmeden bildirilir, kayit altina alinir, midahale
edilir ve olaylardan 6grenilir.

e Tedarikciler, bulut hizmetleri ve dis kaynaklar bilgi guvenligi, gizlilik, streklilik ve hizmet
sartlarina gore secilir ve izlenir.

e s surekliligi ve teknik dayaniklilik icin yedekleme, izleme, kapasite, olay miidahalesi ve
geri donus kabiliyetleri surdarular.

4. Kalite ve Bilgi Giivenligi Hedefleri icin Cerceve

Hedefler; bu politikayla uyumlu, élctlebilir, sorumlusu ve suresi belirli olacak sekilde
planlanir. Hedefler olusturulurken musteri ve ilgili taraf beklentileri, risk ve firsatlar, strec
performansi, yasal/s6zlesmesel sartlar, teknolojik degisiklikler ve kaynaklar dikkate alinir.
En az asagidaki alanlarda hedef ve gdstergeler belirlenir:

Hedef alani Ornek izleme gostergeleri

Musteri memnuniyeti, zamaninda teslim, ilk kabul orani,

Musteri ve hizmet kalitesi )
: test raporu ilk kabul orani.

Uretime kacan hata, ilk test gecisi, yeniden acilan hata, kod

Yazilim kalitesi .
inceleme uyumu.

Olay sayisi/etkisi, zafiyet kapatma suresi, erisim gozden

Bilgi gtivenligi gecirme, farkindalik sonuclari.

Kullanilabilirlik, yedekleme basarisi, geri yukleme/rollback

Hizmet surekliligi
zmet surexiig! suresi, degisiklik basari orani.

Yetkinlik gelisimi, duzeltici faaliyet etkililigi, tekrar eden

Yetkinlik ve iyilestirme T )
uygunsuzluk, iyilestirme aksiyonlari.

Hedeflerin sonuclari belirlenen siklikta izlenir. Hedefe ulasilamadiginda sapma, neden, etki,
duzeltme/duzeltici faaliyet, sorumlu ve termin kayit altina alinir; sonuclar yonetimin gézden
gecirmesine sunulur.
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5. Roller ve Sorumluluklar

Politikanin sahipligi Gst yénetime aittir. Ust yénetim, politikanin kurulusun baglami ve
stratejik yonuyle uyumunu, sistemlere entegre edilmesini ve gerekli kaynaklarin
saglanmasini guvence altina alir. Tum ¢ahlisanlar ve ErikLabs adina ¢alisan ilgili taraflar; bu
politikaya, gérevlerine iliskin prosedurlere ve kendilerine bildirilen guvenlik/kalite sartlarina
uymakla sorumludur.

e Kalite ve BGYS Sorumlusu politikanin dokiimante edilmesini, yayimlanmasini,
farkindahgini, performansini ve gézden gecirilmesini koordine eder.

e Surec sahipleri politika taahhutlerini surec hedefleri, kontroller, kayitlar ve iyilestirme
faaliyetleriyle uygular.

e (Cahsanlar musteri sartlarini korur, hatalari/uygunsuzluklari ve bilgi givenligi olaylarini
bildirir, yetkisi disindaki islemleri gerceklestirmez.

e Tedarikci ve dis kaynaklar sdzlesmelerde belirlenen kalite, gizlilik, guivenlik ve raporlama
sartlarina uyar.

6. iletisim, Anlama ve Erisilebilirlik

Politika, belgelenmis bilgi olarak giincel sirimde tutulur. Kurulus icinde ise
giris/oryantasyon, periyodik farkindalk egitimi, toplantilar, kurum ici iletisim kanallari ve
dokUman yénetim sistemi yoluyla duyurulur. Calisanlarin politikayr anlamasi egitim katihmi,
kisa degerlendirmeler, gérusmeler, ic denetimler ve uygulama goézlemleriyle dogrulanir.

Politika musteriler, tedarikgiler, is ortaklari, kamu kurumlari ve diger ilgili taraflarin
erisimine uygun oldugunda internet sitesi, teklif/s6zlesme eki veya kontrollU paylagim
kanali Uzerinden sunulur. Ticari sir veya guvenlik acisindan hassas uygulama ayrintilari
kamuya acik politika metnine dahil edilmez.

7. Gozden Gegirme ve Glincelleme

Politika en az yilda bir kez Yonetimin Gdzden Gecirmesi kapsaminda ayrica kurulusun
amaci, stratejik yonu, kapsami, ilgili taraf ihtiyaclari, mevzuat, teknoloji, risk profili, musteri
sartlari veya dnemli olaylarda degisiklik oldugunda gozden gecirilir. G6zden ge¢irmede
politikanin uygunlugu, yeterliligi, etkinligi, anlasilma duzeyi ve hedeflerle uyumu
degerlendirilir. Degisiklikler Ust yonetim tarafindan onaylanir, revizyon kontrollt yayimlanir
ve ilgili taraflara bildirilir.
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Ek A - 1SO 9001 ve ISO/IEC 27001 Madde 5.2 Uyum Matrisi

Gereklilik

Politikadaki karsihig

Uygulama/kanit

Kurulugun amaci ve baglamina uygunluk

Politika Beyani; ErikLabs faaliyetleri ve
stratejik yonu

Baglam analizi, kapsam, YGG kaydi

Kalite hedefleri igin cerceve

Bolum 4 - Kalite ve Bilgi GUvenligi
Hedefleri icin Cerceve

Hedef plani, KPI sonuglari, aksiyonlar

Bilgi glivenligi hedefleri veya hedeflerin
belirlenmesi icin gerceve

Bolim 3 ve 4

BGYS hedefleri, risk isleme ve izleme
kayitlari

Uygulanabilir sartlari karsilama taahhidu

Politika Beyanindaki musteri, yasal,
sozlesmesel ve ilgili taraf taahhtdu

Mevzuat/sart listesi, s6zlesme gdzden
gecirme

KYS'nin surekli iyilestirilmesi

Kalite ilkeleri ve politika taahhttleri

DOF, KPI, ic denetim, YGG

BGYS'nin surekli iyilestirilmesi

Bilgi Glvenligi ilkeleri ve politika
taahhutleri

Risk, olay, denetim, DOF ve YGG

Belgelenmis bilgi olarak mevcut olma Bolim 6 Onayl politika, revizyon ge¢misi

Kurulus iginde iletisim, anlasiima ve e o - . )
Bolim 6 Egitim/farkindalik, gdrisme, i¢ denetim

uygulanma

i internet sitesi, teklif/s6z ki,

Ilgili taraflara uygun sekilde sunulma Bolum 6 nternet sitesi, teklii/soziesme el

kontrolli paylagim
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